-~ congues pour pouvoir offrir des services a d'autres

Internet et le Web _

PRINCIPE ¢33 et s

' Intefnet est le réseaqu informatique m‘ond_iorl'sur,leqﬁel se déploient
de multiples services, dont le Web, le plus important d'entre eux.
Rappel des notions clés pour y naviguerl. - & St '

Réseau informatique mondial (physique ou sans fil) qui relie:
entre eux tous'les ordinateurs et'objets connectés du monde.
Il utilise le protocole TCP/IP : ladresse IP est la piéce didentité
de chaque machine ; TCP correspond & la couche transport.

Technologie de partage dinformation perme
de consulter facilement des pages de données
grace a un navigateur (logiciel de mise en forn
des pages Web). Le Web utilise le protocele ®”
HTTP, qui permet le transfert de fichiers (rédigesi S
en langage HTML) entre navigateur et serveur. Y
La version sécurisée HTTPs garantit lidentité
du serveur et la confidentialité des données
échangées, via un canal crypté.

Machines (plus puissantes qu'un ordinateur de bureau)

ordinateurs : e-mails, web, partage dimprimantes, stockage
de données, etc. Les serveurs sont gérés par des entreprises
et fournisseurs daccés a Internet. - . .

Courrier électronicque (e-mail)
Envoi (avec le protocole SMTP) et réception
(protocoles POP ou Imap) de courriers électroniques.

Espaces numériques exploitant & distance la puissance 3
de calcul et de stockage des serveurs, pour.des fonctionnalités
de partage, synchronisation, stockage de données... Ils sont’
gérés par différents fournisseurs (Dropbox, Google Drive,
Microsoft One Drive, iCloud...). ;

Partage de fichiers
Echange de fichiers trop lourds pour la messagerie,
entre deux clients, grace au protocole FTP.

Vidéo en ligne (streaming)
Lecture de vidéo sur Internet, sans téléchargement
préalable, avec le protocole RTSP.

Entrées sur les ordinateurs, dédiées a chaque type de service: /.
ports pour les serveurs FTP, pour les serveurs HTTP pour: f
les serveurs SMTP, pour les serveurs POPetc.” 3 '

Protocole i o
Langage (informatique) permettant la communication
entre serveurs et ordinateurs, chaque service . ‘ 4
utilisant son propre protocole (TCP/IP, SMTP, POP
Imap, FTP, etc.). R <13

o tlst

P2P (« d’égal a égal ») ]
Protocole permettant de connecter directement
des ordinateurs entre eux sans passer parun .. |
serveur, autorisant léchange de fichiers

de pair a pair. Les blockchains (technologie
d'échanges numeériques décentralisée,
‘collaborative, transparente et sé’cur’isée) utilisent
le P2P. Applications : monnaies virtuelles, chaines -
de production, vote électronique, etc.

L'indispensable sécurité

l s,
ogiciel placé a lentrée

s serveurs pour bloquer les applications ou

protocoles malveillants.

logiciel de détection et d'élimination
de programmes malveillants échangés sur le
réseau ou déja introduits dans un ordinateur.

application congue pour éliminer
les e-mails indésirables (frauduleux, commmerciaux,
etc.), utilisant différentes techniques de filtrages:
reconnaissance dadresses e-mail incongrues,
réputation des serveurs, contenu du message,
propreté du code, etc.

LE DARKNET, C’EST QUOI ? )

Domaine a I'intérieur d’Internet, protégé:

par une technologie de cryptage. Ce réseau
superposé utilise des protocoles spécifiques
visant a garantir I'anonymat. procédé de

cryptographie (algorithme) dun document, le rendant

N e sans posséder la clé de (dé)chiffrement.
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